O

Cyber
BACK-UP Weerbaarheidscentrum
BRAINPORT
Q3 2026 Voor hightech- & maakindustrie in
NL

Door het maken van back-ups verklein je veel risico’s. Let wel: ze blijven altijd
aanwezig omdat er geen 100% waterdichte back-up methode is. Maar de kans
op verlies van data is zeer beperkt als er back-ups zijn.

1 MAAK DAGELIJKS EEN BACK-UP,
LIEFST GEAUTOMATISEERD
Met een dagelijkse back-up houd je je actuele werk goed bij. Hoe vaker je de
back-up maakt, hoe minder werk, tijd en gegevensverlies het kost als het mis
gaat en je data bent kwijtgeraakt.

2 MAAK EEN BACK-UP OP EEN FYSIEKE EN
DIGITALE LOCATIE
Een fysieke back-up is niet bestand tegen brand en een digitale back-up niet
tegen hacken. Het hebben van een fysieke locatie, ook nog eens een andere
dan waar de organisatie gevestigd is, is een veiligere manier van opslaan.

3 HANTEER DE 3-2-1 METHODE
Zorg dat je minimaal 3 kopieén van je data hebt, die je op 2 verschillende
media zet en waarvan 1 op een andere, offline locatie wordt bewaard.
Je kunt back-ups bijvoorbeeld opslaan in de cloud, op een (bedrijfs-)server,
op een externe schijf of op tape.

4 OVERWEEG OPTIES
ledereen bepaalt zelf de gewenste frequentie dat de back-up wordt gemaakt.
Daarbij valt te overwegen om (incidenteel) een niet veranderbare back-up te
maken; één die niet overschrijfbaar is. Verder kunt u kiezen voor snapshots die
tot een korte hersteltijd leiden.

5 TEST TERUGPLAATSEN PERIODIEK
Je weet pas of een back-up de redding kan zijn als die is getest. Doe dat
periodiek, op basis van risico-afweging, wekelijks, maandelijks of elkaar jaar.
Zorg dat je weet hoelang het duurt voordat je data en applicatie(s) weer l
beschikbaar zijn. Op grond daarvan kun je vastleggen wat je wanneer
herstelt in geval van nood. Een back-up kan handmatig gecontroleerd
worden of automatisch; hiervoor bestaan meerdere software tools.
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6 MAAK IEMAND VERANTWOORDELINK Braim:?ort met haar.
Zo voorkom je dat het maken en periodiek testen van de back-ups wordt PRl |palrizer, g el el
vergeten in de waan van alle dag.
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