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Je bouwt hard aan je bedrijf, onder hoge druk en met weinig tijd. Juist dan is het
belangrijk om bewust stil te staan bij de basis. Met een paar slimme stappen leg je
een stevig fundament voor je cyberveiligheid. Zo groei je veilig door én heb je een
voorsprong bij klanten en investeerders.

LEG DE BASIS VOOR EEN VEILIG NETWERK
Scheid ontwikkel-, productie- en gastnetwerken. Beperk de gebruikersomgeving tot specifieke IP-
adressen of Virtueel Particulier Netwerk (VPN). Zorg voor veilige standaardinstellingen.

ZORG VOOR STERKE WACHTWOORDEN MET
MULTIFACTORAUTHENTICATIE (MFA)

Sterke wachtwoorden zijn lang, onlogisch en uniek voor elk gebruikersaccount. Je kunt er een
wachtwoordmanager voor gebruiken. Zet verder MFA aan op alle belangrijke accounts (zoals
e-mail, cloudomgevingen). Dit is de basis tegen een digitale inbraak.

BEPERK TOEGANG TOT GEVOELIGE SYSTEMEN
Geef medewerkers en partners alleen toegang tot wat ze echt nodig hebben en sluit ex-medew-
erkers uit. Denk daarbij ook aan het beperken van rechten in de code.

MAAK WEKELIJKS AUTOMATISCHE BACK-UPS VAN JE

BELANGRIJKSTE DATA EN CODE

Zorg dat je bij een aanval of crash snel kunt herstellen. Test daarom eens of je back-ups kunt ter-
ugzetten. Heb ook een bellijst paraat voor als je geen toegang zou hebben tot je netwerk.

UPDATE & PATCH TIJDIG
Achterhaalde software is een groot risico. Automatiseer updates waar mogelijk.

BESCHERM JE INTELLECTUEEL EIGENDOM (IP)

Regel wie de rechten op intellectueel eigendom heeft bij samenwerking of
uitbesteding. Overweeg bij samenwerking een geheimhoudingsverklaring (NDA)
én overweeg het vastleggen van IP; het RVO octrooicentrum kan hierbij adviseren.

AUTOMATISEER SECURITY TESTS IN DE
ONTWIKKELPROCESSEN

Kies veilige codebibliotheken en tools (liever iets minder snel dan kwetsbaar) en
test je software automatisch op beveiligingslekken.

Meer informatie over dit
onderwerp deelt Cyber
Weerbaarheidscentrum
Brainport met haar
participanten. Ook lid worden
van deze stichting zonder

winstoogmerk? Bezoek

www.cwbrainport.nl of mail
naar info@cwbrainport.nl.
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