
Met dank aan

Meer informatie over dit 
onderwerp deelt Cyber 
Weerbaarheidscentrum 
Brainport met haar 
participanten. Ook lid worden 
van deze stichting zonder 
winstoogmerk? Bezoek
www.cwbrainport.nl of mail 
naar info@cwbrainport.nl.
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ZAKELIJKE HUURDERS

Gebruikt u bedrijfsruimte in een pand met andere huurders? Dan deelt u waarschijnlijk een 
netwerk en bent u afhankelijk van de beheerder van het gebouw voor technische ruimtes en 
IT-voorzieningen. Maar cyberveiligheid blijft uw eigen verantwoordelijkheid. Dat vraagt om 
heldere afspraken over taken en verantwoordelijkheden.

1 CONTROLEER DE FYSIEKE BEVEILIGING

2 
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Voorkom ongeautoriseerde toegang tot bedrijfsruimtes. Zijn de maatregelen hiertegen 
voldoende? Of zijn er aanvullende maatregelen nodig zoals videobewaking?

STEL MINIMAAL DE VOLGENDE VRAGEN AAN DE BEHEERDER 
Hoe is het netwerk beschermd tegen cyberaanvallen en datalekken? Hoe is de scheiding 
met de netwerken van andere huurders? Zijn er regelmatig controles om zwakke plekken 
te identifi ceren? Hoe ziet het patchbeleid eruit? En de procedure voor incidentrespons in het 
geval van een beveiligingsincident?

 NEEM VERANTWOORDELIJKHEDEN OP IN HET HUURCONTRACT 
Specifi ceer wie verantwoordelijk is voor de beveiliging van het bedrijfsnetwerk, de 
systeemupdates, de implementatie van beveiligingsmaatregelen en de incidentrespons. 
Dit biedt duidelijkheid en voorkomt misverstanden. 

4 BLIJF IN GESPREK
Zet cybersecurity standaard op de agenda van een regelmatig overleg met de beheerder. 
Evalueer de beveiligingsmaatregelen en bespreek zorgen of aanbevelingen. Zo werkt u 
samen aan een robuuste cybersecurityaanpak voor het hele gebouw. 

5 OVERWEEG EEN GEÏSOLEERD NETWERK
De aard van uw bedrijfsactiviteiten en de gevoeligheid van uw gegevens 
rechtvaardigen mogelijk een geïsoleerd netwerk dat niet in contact staat met 
netwerken van andere huurders. Bespreek met de pandbeheerder de 
mogelijkheden en vereisten van zo’n netwerk.
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