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IT-leverancier

Wat besteed je precies uit aan de IT-leverancier?

Leg afspraken vooraf vast

Wanneer, door wie en met welke regelmaat wordt onderhoud uitgevoerd?

Wie is aanspreekpunt in het geval van een cyberincident?

Stel een Service Level Agreement op. In deze overeenkomst moet een beschrijving van de dienst(en)
staan, waar die voor dient, de duur van de overeenkomst, informatie over eigendom en risico, beveiliging
en wat er gebeurt in geval van geschillen. Ga uit van onderstaande vragen:

Zorg dat helder is voor welke producten en dienssten je zelf verantwoordelijk bent en blijft.  

Denk o.a. aan updates en patches van software waarmee kwetsbaarheden worden gerepareerd.

Wat gebeurt er als afspraken niet nagekomen worden?
Maak in ieder geval afspraken over de aansprakelijkheid.

Uitgebreide informatie over dit onderwerp is beschikbaar voor participanten van Cyber Weerbaarheidscentrum
Brainport. Ook lid worden van deze stichting zonder winstoogmerk? Bezoek www.cwbrainport.nl of mail naar
info@cwbrainport.nl. 

Met dank aan:
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Welke maatregelen worden getroffen tegen aanvallen van buitenaf?
Het gaat om preventieve beveiliging, zoals antivirussoftware, firewall, tweefactorauthenticatie, periodieke 
controles en wie voor welke maatregelen verantwoordelijk is.  

Welk beveiligingsbeleid is van toepassing op werkplekken?
Wie stel beleid op en voert dat uit? Denk ook aan gebruik van apparatuur die eigendom is van werknemers. 

Weet bij wie je (24/7) terecht kunt en leg vast binnen welke tijd de dienstverlener moet reageren op een 
incidentmelding en binnen welke tijd een oplossing moet worden geboden.

Hoe wordt bedrijfsinformatie beschermd tegen datalekken en –verlies?
Is de opslag in de cloud of lokaal? Dat bepaalt of de informatie versleuteld moet zijn, wie toegang heeft tot
data in de cloud en of er back-ups gemaakt moeten worden. 

Hoe is de beschikbaarheid geregeld?
Wat is de uptime en wat is de toegestane downtime. Waarin valt gepland onderhoud?

Met dank aan

Meer informatie over dit 
onderwerp deelt Cyber 
Weerbaarheidscentrum 
Brainport met haar 
participanten. Ook lid worden 
van deze stichting zonder 
winstoogmerk? Bezoek
www.cwbrainport.nl of mail 
naar info@cwbrainport.nl.

PREVENTIEK RT

Links in e-mail- en online berichten (via sms of websites) zijn vaak de manier 
waarop criminelen een computer binnendringen. Ze proberen gebruikers 
te verleiden om op een link te klikken of een bijlage te openen die hun 
computer infecteert met virussen of malware.
Phishing e-mails kunnen heel echt lijken; alertheid is altijd geboden! 
Volg daarom onderstaande tips.

1 GOOI WEG BIJ TWIJFEL
Verwacht je een bericht niet of ziet het er verdacht uit, zelfs als je de 
bron kent, informeer bij de IT helpdesk of meer mensen het bericht 
hebben gekregen. Blijft er twijfel? Kies dan voor verwijderen of, indien 
van toepassing, markeren als ‘ongewenste e-mail’. Neem persoonlijk of 
telefonisch contact op met het bedrijf of de verzender om er zeker van te zijn 
dat de e-mail niet legitiem is.

2 DENK NA VOORDAT U HANDELT
Wees op uw hoede voor communicatie die u vraagt om onmiddellijk te 
handelen, iets aanbiedt dat te mooi klinkt om waar te zijn én waarin om 
persoonlijke en/of bedrijfsinformatie wordt gevraagd.

3 MAAK WACHTWOORDEN LANG EN STERK
Gebruik minstens 16 karakters. Combineer hoofdletters en kleine letters 
met cijfers en symbolen. De voor- keur heeft een wachtwoordzin, indien 
mogelijk met spaties. Overweeg of bespreek de mogelijkheid om een 
wachtwoordmanager te (gaan) gebruiken die het bedrijf beschikbaar stelt.

4 PAS OP VOOR HYPERLINKS
U kunt een gehyperlinkt woord of URL controleren door de muis op het 
woord te plaatsen om het volledige adres weer te geven. Bij voorkeur wordt 
het klikken op hyperlinks in e-mails vermeden; typ de URL rechtstreeks in de 
adresbalk.

5 MAAK GEBRUIK VAN BETROUWBARE BRONNEN
https://haveibeenpwned.com/ - Hier kun je jouw mailadres invullen om
te kijken of deze ooit gelekt is. Samen met het wachtwoord, om vervolgens je 
wachtwoord te veranderen indien blijkt dat deze gelekt is.
https://checkjelinkje.nl/ - Hier kun je eenvoudig controleren of een link 
in een mail wel of niet veilig is.
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