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Deze richtlijn zorgt dat (gevoelige) informatie, zowel digitaal als fysiek (zoals
laptops, smartphones, tablets etc.) niet onbeschermd achtergelaten wordt
wanneer deze (tijdelijk) niet in gebruik is, voor een korte periode zoals een
pauze of aan het einde van de werkdag.

1 CLEAN DESK

« Vertrouwelijke informatie mag niet onbeheerd en onbeveiligd op een

werkplek aanwezig zijn wanneer de werkplek (tijdelijk) onbeheerd is.

« Vertrouwelijke informatie moet afgesloten worden bewaard wanneer de
werkplek is verlaten door (indien mogelijk) de ruimte te sluiten of door het
in een afgesloten bureau of archiefkast te bewaren. Bureaus, ladeblokken
en archiefkasten met vertrouwelijke informatie moeten op slot zijn
wanneer deze niet gebruikt of beheerd worden.

Sleutels om vertrouwelijke informatie uit ladeblokken en archiefkasten te

halen, mogen niet achtergelaten worden op een onbeheerde werkplek.

Kopie&n met daarop vertrouwelijke informatie moeten onmiddellijk uit

printers en scanners gehaald worden.

Zorg dat er geen vertrouwelijke informatie achterblijft, zoals op

whiteboards, flip-overs, notitieblokken, etc.

» Wanneer een medewerker vertrouwelijke informatie onbeheerd aantreft,
moet deze persoon direct actie ondernemen door de verantwoordelijke
voor de informatie te waarschuwen of door de vertrouwelijke informatie in
veiligheid te stellen.

2 > CLEAR SCREEN

 Gebruikers moeten hun computer vergrendelen en/of uitloggen wanneer
hun werkplek onbeheerd is.

 Gebruikers moeten hun uitgeschakelde laptop mee naar huis nemen of
in een afgesloten ruimte achterlaten.

» Wachtwoorden mogen nooit opgeschreven worden en horen niet
(on)zichtbaar verstopt te worden.

 Het beeldscherm moet als zodanig gericht staan dat anderen niet mee
kunnen kijken.

» Wanneer een medewerker een computer onbeheerd en onbeveiligd
aantreft, moet deze persoon direct actie ondernemen door de
verantwoordelijke voor de informatie en de werkplek te waarschuwen
of door de vertrouwelijke informatie in veiligheid te stellen.

Meer informatie over dit
onderwerp deelt Cyber
Weerbaarheidscentrum
Brainport met haar

participanten. Ook lid worden
van deze stichting zonder
winstoogmerk? Bezoek

www.cwbrainport.nl of mail
naar info@cwbrainport.nl.
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